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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

SZKOLENIE - CYBERBEZPIECZNY PRACOWNIK ADMINISTRACJI PUBLICZNEJ
SZKOLENIE DLA PRACOWNIKOW

Przedmiotem zamdwienia jest przeprowadzenie szkolenia dla pracownikow Starostwa Powiatowego w
Pyrzycach zwigkszajacego kompetencije i Swiadomos$¢ w zakresie bezpieczenistwa informaciji, podatnosci
na ataki nieautoryzowanego dostepu do sieci informatycznej, lepszg oceng ryzyka oraz umiejetno$cig
postepowania z incydentami.

1.
2.

3.

Liczba szkolen: 1.

Czas trwania szkolenia: 8 godzin (1 godzine szkolenia/warsztatow/ nalezy rozumie¢ jako 60 min).
(2 grupy szkoleniowe po ok 35 0sob — szkolenie 2 dniowe po 4 godziny dziennie/grupe)
Ustuga szkoleniowa jest realizowana przez instytucje posiadajacq wpis do Bazy Ustug Rozwojowych
(BUR) (uslugirozwojowe.parp.gov.pl), prowadzonej przez PARP.

4. Trener posiada wyksztatcenie wyzsze/zawodowe lub certyfikaty/zaswiadczenia/inne umozliwiajace
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przeprowadzenie danego wsparcia oraz posiada do$wiadczenie umoZzliwiajgce przeprowadzenie
danego wsparcia, przy czym minimalne do$wiadczenie zawodowe w danej dziedzinie nie powinno
by¢ krotsze niz 2 lata a minimalna ilo$¢ godzin dydaktycznych zrealizowanych przez trenera to 51.
llos¢ uczestnikdw/uczestniczek szkolenia: 35 uczestnikéw/+-1 osoba (2 grupy).

Planowany termin szkolenia: luty 2026 r.

Szczegotowy termin szkolenia zostanie uzgodniony po podpisaniu umowy z Wykonawcg

Szkolenie ma odbywac sie w dni robocze, za ktdre przyjmuje sie dni od poniedziatku do pigtku, z
wylaczeniem dni ustawowo wolnych od pracy, oraz sobét i niedziel (chyba, Ze grupa uczestnikdw
zdecyduje inaczej).

Forma realizacji szkolenia: szkolenie w trybie stacjonarnym.

10. Miejsce szkolenia: budynek Starostwa Powiatowego w Pyrzycach lub inne wskazane przez

1.

Zamawiajgcego na terenie Pyrzyc.

Wykonawca dostarczy w pierwszym dniu szkolenia bezzwrotne materiaty szkoleniowe obejmujace
zagadnienia szkolenia dla kazdego uczestnika szkolenia przygotowane przynajmniej w wersji
elektronicznej i bedace zgodne ze standardami dostepnosci dla polityki spojnosci 2021-2027
(Zatacznik nr 2 do Wytycznych dotyczacych realizacji zasad réwnosciowych w ramach funduszy
unijnych na lata 2021-2027) oraz ustawg z dnia 19 lipca 2019 r. o zapewnieniu dostepnosci osobom
ze szczegblnymi potrzebami.

12. Wykonawca kazdemu uczestnikowi wyda CERTYFIKAT/ZASWIADCZENIE o ukoriczeniu kursu i

nabyciu wiedzy i umiejetno$ci.

13. Materiaty szkoleniowe oraz inne materiaty wykorzystywane podczas szkolenia powinny zawiera¢

informacje o wspdffinansowaniu szkolenia zgodnie z wytycznymi dotyczacymi informacji i promocii
projektu wspotfinasowanego ze srodkéw Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027
(FERC) (oznakowanie/logotypy dostarczy Zamawiajacy).

14. Wykonawca zobowigzany jest do sporzadzenia i prowadzenia dokumentacji wykonanej ustugi na

zasadach i w formie wskazanej przez Zamawiajacego. W terminie 7 dni od zakoriczenia ostatniego
szkolenia Wykonawca zobowigzany jest do przekazania Zamawiajgcemu nastepujgcych dokumentéw
(w zaleznosci od specyfiki dokumentu tj. gdy na dokumencie nie ma podpiséw uczestnikow

Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC); Priorytet II: Zaawansowane ustugi cyfrowe Dziatanie 2.2. - Wzmocnienie

krajowego systemu cyberbezpieczeristwa konkurs grantowy w ramach Projektu grantowego ,, Cyberbezpieczny Samorzad” o numerze
FERC.02.02-CS.01-001/23,
Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0521/ FERC.02.02-CS.01-001/23/2024
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zamawiajacy dopuszcza mozliwoS¢ przestania wersji elektronicznej dokumentu z podpisem
kwalifikowalnym):

1) Listy obecno$ci podpisanej przez uczestnikéw szkolenia oraz opatrzonej datg i podpisem
prowadzacego zajecia (oryginat),

2) Protokoét odbioru materiatéw szkoleniowych podpisany przez uczestnikow (oryginat), w
przypadku materiatbw w formie elektronicznej potwierdzenie przekazania materiatow
szkoleniowych uczestnikom w wers;ji elektroniczne;j,

3) Kopie wydanych certyfikatow i zaswiadczen w formie skanéw z potwierdzeniem odbioru przez
uczestnika,

4) ostateczny zrealizowany program szkolenia

5) 1 egz. materiatdw szkoleniowych.

15. W przypadku udziatu w szkoleniu osoby z niepetnosprawnosciami, sposob organizacji oraz
przeprowadzenie wsparcia musi zosta¢ dostosowany do potrzeb uczestnikéw, z uwzglednieniem
rodzaju i stopnia niepetnosprawnosci zgodnie ze standardami dostepnosci dla polityki spojnosci 2021-
2027 (Zatacznik nr 2 do Wytycznych dotyczacych realizacji zasad rownosciowych w ramach funduszy
unijnych na lata 2021-2027) oraz Ustawg z dnia 19 lipca 2019 r. 0 zapewnieniu dostepnosci osobom
ze szczegolnymi potrzebami, w szczegolnosci z uwzglednieniem art. 6 tej ustawy okre$lajacej
minimalne wymagania stuzace zapewnieniu dostepnosci osobom ze szczegdlnymi potrzebami.

16. Harmonogram udzielonego wsparcia ustalony zostanie z zamawiajgcym z uwzglednieniem
indywidualnych potrzeb uczestnikdw.

17. Wykonawca zobowigzany jest do przestrzegania zasad rowno$ci kobiet i mezczyzn, w tym dbato$¢ o
stosowanie rownosciowego jezyka, stosowanie przyktadow z dbatoscig o przedstawienie wizerunku
kobiet i mezczyzn w rdwnorzednych, aktywnych, niestereotypowych rolach.

18. Program szkolenia powinien zawieraC co najmniej nastepujace zagadnienia
e Procedury zgtaszania incydentow cybernetycznych — do kogo i jak szybko zgtasza¢ zagrozenie.
e Podstawowe zasady ochrony danych osobowych (RODO) w codziennej pracy z dokumentami i

systemami.

e Zasady bezpiecznej pracy zdalnej" "Wymagania dla administracji oraz pracownikow wynikajace

z Rozporzadzenia KRI, Ustawy o KSC oraz RODO.

e Zapoznanie uczestnikow z przyktadami najwiekszych wyciekow danych w historii — i ich
konsekwencje finansowe dla firmy.
e Al - Sztuczna inteligencja w stuzbie oszustow

Wykonawca jest zobowigzany do przedstawienia szczegdfowego programu kursu do 25 dni od daty podpisania

umowy.

Zamawiajacy zapewnia odpowiednie warunki do prowadzenia zaje¢: sale wyktadowg Dostosowang do

prowadzenia zaje¢, z odpowiednim o$wietleniem, ogrzewaniem, wentylacja, wyposazong w sprzet

audiowizualny, w tym w projektor multimedialny.

W przypadku realizacji zagadnien lub zaje¢ praktycznych wymagajacych zastosowania sprzetu, urzadzen

lub aparatury specjalistycznej Wykonawca jest zobowigzany zapewni¢ tego rodzaju wyposazenie we

wlasnym zakresie.

Zamawiajacy jest uprawniony do kontroli przestrzegania uzgodnionych warunkéw $wiadczonej ustugi i

udzielania Wykonawcy w razie potrzeby niezbednych wskazowek.

Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC); Priorytet II: Zaawansowane ustugi cyfrowe Dziatanie 2.2. - Wzmocnienie
krajowego systemu cyberbezpieczeristwa konkurs grantowy w ramach Projektu grantowego ,, Cyberbezpieczny Samorzad” o numerze
FERC.02.02-CS.01-001/23,

Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0521/ FERC.02.02-CS.01-001/23/2024
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SZKOLENIE - CYBERBEZPIECZNY URZAD - SWIADOME ZARZADZANIE
SZKOLENIE DLA KADRY ZARZADZAJACEJ | KIEROWNICZEJ

Przedmiotem zamowienia jest przeprowadzenie szkolenia dla kadry zarzadzajacej i kierowniczej w
Starostwie Powiatowym w Pyrzycach, kt6rych celem jest przygotowanie lideréw do wymogow dyrektywy
NIS2, ktéra naktada na kadre kierowniczg bezposrednigq odpowiedzialno$¢ za nadzér nad $rodkami
zarzadzania ryzykiem oraz zwigkszenie umiejetnosci podejmowania decyzji dotyczacych ochrony danych
I infrastruktury oraz zarzadzania urzedem w warunkach stresu podczas incydentu.

1.

3.
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Liczba szkolen: 1.
Czas trwania szkolenia: 4-5 godzin (1 godzine szkolenia/warsztatow/ nalezy rozumie¢ jako 60 min).
Ustuga szkoleniowa jest realizowana przez instytucje posiadajaca wpis do Bazy Ustug Rozwojowych
(BUR) (uslugirozwojowe.parp.gov.pl), prowadzonej przez PARP.
Trener posiada wyksztatcenie wyzsze/zawodowe lub certyfikaty/zaswiadczenia/inne umozliwiajgce
przeprowadzenie danego wsparcia oraz posiada do$wiadczenie umozliwiajace przeprowadzenie
danego wsparcia, przy czym minimalne do$wiadczenie zawodowe w danej dziedzinie nie powinno
by¢ krotsze niz 2 lata a minimalna ilos¢ godzin dydaktycznych zrealizowanych przez trenera to 51.
llo$¢ uczestnikdw/uczestniczek szkolenia: 14 uczestnikow/+-1 osoba (1 grupa).
Planowany termin szkolenia: luty 2026 r.
Szczegotowy termin szkolenia zostanie uzgodniony po podpisaniu umowy z Wykonawcg,
Szkolenie ma odbywac sie w dni robocze, za ktdre przyjmuje sie dni od poniedziatku do pigtku, z
wytaczeniem dni ustawowo wolnych od pracy, oraz sob6t i niedziel (chyba, Ze grupa uczestnikdw
zdecyduje inaczej).
Forma realizacji szkolenia: szkolenie w trybie stacjonarnym.
. Miejsce szkolenia: budynek Starostwa Powiatowego w Pyrzycach lub inne wskazane przez
Zamawiajgcego na terenie Pyrzyc.
Wykonawca dostarczy w pierwszym dniu szkolenia bezzwrotne materiaty szkoleniowe obejmujace
zagadnienia szkolenia dla kazdego uczestnika szkolenia przygotowane przynajmniej w wers;i
elektronicznej i bedace zgodne ze standardami dostepnosci dla polityki spojnosci 2021-2027
(Zatacznik nr 2 do Wytycznych dotyczacych realizacji zasad réwnosciowych w ramach funduszy
unijnych na lata 2021-2027) oraz ustawg z dnia 19 lipca 2019 r. o zapewnieniu dostepnosci osobom
ze szczegblnymi potrzebami.
Wykonawca kazdemu uczestnikowi wyda CERTYFIKAT/ZASWIADCZENIE o ukoriczeniu kursu i
nabyciu wiedzy i umiejetnosci.
Materialy szkoleniowe oraz inne materiaty wykorzystywane podczas szkolenia powinny zawiera¢
informacje o wspétfinansowaniu szkolenia zgodnie z wytycznymi dotyczacymi informacji i promocji
projektu wspoétfinasowanego ze $rodkéw Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027
(FERC) (oznakowanie/logotypy dostarczy Zamawiajacy).

14. Wykonawca zobowigzany jest do sporzadzenia i prowadzenia dokumentacji wykonanej ustugi na

zasadach i w formie wskazanej przez Zamawiajacego. W terminie 7 dni od zakorczenia ostatniego
szkolenia Wykonawca zobowigzany jest do przekazania Zamawiajagcemu nastepujacych dokumentow
(w zaleznoSci od specyfiki dokumentu tj. gdy na dokumencie nie ma podpiséw uczestnikow
zamawiajacy dopuszcza mozliwos¢ przestania wersji elektronicznej dokumentu z podpisem
kwalifikowalnym):
a. Listy obecnosci podpisanej przez uczestnikow szkolenia oraz opatrzonej datg i podpisem
prowadzacego zajecia (oryginat),

Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC); Priorytet II: Zaawansowane ustugi cyfrowe Dziatanie 2.2. - Wzmocnienie
krajowego systemu cyberbezpieczeristwa konkurs grantowy w ramach Projektu grantowego ,, Cyberbezpieczny Samorzad” o numerze
FERC.02.02-CS.01-001/23,

Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0521/ FERC.02.02-CS.01-001/23/2024
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b. Protokdt odbioru materiatow szkoleniowych podpisany przez uczestnikow (oryginat), w
przypadku materiatbw w formie elektronicznej potwierdzenie przekazania materiatow
szkoleniowych uczestnikom w wersji elektronicznej,

c. Kopie wydanych certyfikatow i zaswiadczen w formie skanéw z potwierdzeniem odbioru przez
uczestnika,

d. ostateczny zrealizowany program szkolenia

e. 1egz. materiatow szkoleniowych.

15. W przypadku udziatu w szkoleniu osoby z niepetnosprawnosciami, sposob organizacji oraz
przeprowadzenie wsparcia musi zosta¢ dostosowany do potrzeb uczestnikow, z uwzglednieniem
rodzaju i stopnia niepetnosprawnosci zgodnie ze standardami dostepno$ci dla polityki spojno$ci 2021-
2027 (Zatacznik nr 2 do Wytycznych dotyczacych realizacji zasad rowno$ciowych w ramach funduszy
unijnych na lata 2021-2027) oraz Ustawg z dnia 19 lipca 2019 r. o zapewnieniu dostepno$ci osobom
ze szczegolnymi potrzebami, w szczegolno$ci z uwzglednieniem art. 6 tej ustawy okre$lajacej
minimalne wymagania stuzace zapewnieniu dostepnosci osobom ze szczeg6lnymi potrzebami.

16. Harmonogram udzielonego wsparcia ustalony zostanie z zamawiajgcym z uwzglednieniem
indywidualnych potrzeb uczestnikow.

17. Wykonawca zobowigzany jest do przestrzegania zasad réwnosci kobiet i mezczyzn, w tym dbatos¢ o
stosowanie rownosciowego jezyka, stosowanie przyktadéw z dbatoscig o przedstawienie wizerunku
kobiet i mezczyzn w rownorzednych, aktywnych, niestereotypowych rolach.

18. Program szkolenia powinien zawieraC co najmniej nastepujace zagadnienia
e Obowigzki prawne kadry kierowniczej wynikajace z Ustawy o KSC, RODO i dyrektywy NIS2

Wykonawca jest zobowigzany do przedstawienia szczegdfowego programu kursu do 25 dni od daty podpisania

umowy.

Zamawiajacy zapewnia odpowiednie warunki do prowadzenia zaje¢: sale wyktadowg Dostosowang do

prowadzenia zaje¢, z odpowiednim o$wietleniem, ogrzewaniem, wentylacja, wyposazong w sprzet

audiowizualny, w tym w projektor multimedialny.

W przypadku realizacji zagadnien lub zaje¢ praktycznych wymagajacych zastosowania sprzetu, urzadzen

lub aparatury specjalistycznej Wykonawca jest zobowigzany zapewni¢ tego rodzaju wyposazenie we

wiasnym zakresie.

Zamawiajacy jest uprawniony do kontroli przestrzegania uzgodnionych warunkéw $wiadczonej ustugi i

udzielania Wykonawcy w razie potrzeby niezbednych wskazowek.

Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC); Priorytet II: Zaawansowane ustugi cyfrowe Dziatanie 2.2. - Wzmocnienie
krajowego systemu cyberbezpieczeristwa konkurs grantowy w ramach Projektu grantowego ,, Cyberbezpieczny Samorzad” o numerze
FERC.02.02-CS.01-001/23,

Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0521/ FERC.02.02-CS.01-001/23/2024
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SZKOLENIE - CYBERBEZPIECZNY URZAD - SWIADOME ZARZADZANIE
SZKOLENIE DLA KADRY ZARZADZAJACEJ | KIEROWNICZEJ

Przedmiotem zamowienia jest przeprowadzenie szkolenia dla kadry zarzadzajacej i kierowniczej w
Starostwie Powiatowym w Pyrzycach, ktérych celem jest profesjonalizacja zarzadzania bezpieczenstwem
informacji w jednostce samorzadowej poprzez zapewnienie zgodno$ci prawnej (compliance), budowa
Swiadomosci odpowiedzialno$ci osobistej oraz wypracowanie gotowos$ci operacyjne;.

1.
2.

3.
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Liczba szkolen: 1.

Czas trwania szkolenia: 8 godzin (1 godzine szkolenia/warsztatéw/ nalezy rozumie¢ jako 60 min) -
szkolenie 2 dniowe po 4 godziny

Ustuga szkoleniowa jest realizowana przez instytucje posiadajaca wpis do Bazy Ustug Rozwojowych
(BUR) (uslugirozwojowe.parp.gov.pl), prowadzonej przez PARP.

Trener posiada wyksztatcenie wyzsze/zawodowe lub certyfikaty/zaswiadczenia/inne umozliwiajace
przeprowadzenie danego wsparcia oraz posiada do$wiadczenie umoZliwiajgce przeprowadzenie
danego wsparcia, przy czym minimalne do$wiadczenie zawodowe w danej dziedzinie nie powinno
by¢ krotsze niz 2 lata a minimalna ilos¢ godzin dydaktycznych zrealizowanych przez trenera to 51.
llo$¢ uczestnikdw/uczestniczek szkolenia: 14 uczestnikow/+-1 osoba (1 grupa).

Planowany termin szkolenia: luty 2026 r.

Szczegotowy termin szkolenia zostanie uzgodniony po podpisaniu umowy z Wykonawcg,

Szkolenie ma odbywac sie w dni robocze, za ktdre przyjmuje sie dni od poniedziatku do pigtku, z
wytgczeniem dni ustawowo wolnych od pracy, oraz sob6t i niedziel (chyba, Ze grupa uczestnikdw
zdecyduje inacze)).

Forma realizacji szkolenia: szkolenie w trybie stacjonarnym.

10. Miejsce szkolenia: budynek Starostwa Powiatowego w Pyrzycach lub inne wskazane przez

1.

Zamawiajgcego na terenie Pyrzyc.

Wykonawca dostarczy w pierwszym dniu szkolenia bezzwrotne materiaty szkoleniowe obejmujace
zagadnienia szkolenia dla kazdego uczestnika szkolenia przygotowane przynajmniej w wers;i
elektronicznej i bedace zgodne ze standardami dostepnosci dla polityki spojnosci 2021-2027
(Zatgcznik nr 2 do Wytycznych dotyczacych realizacji zasad rownosciowych w ramach funduszy
unijnych na lata 2021-2027) oraz ustawg z dnia 19 lipca 2019 r. 0 zapewnieniu dostepno$ci osobom
ze szczegblnymi potrzebami.

12. Wykonawca kazdemu uczestnikowi wyda CERTYFIKAT/ZASWIADCZENIE o ukoriczeniu kursu i

nabyciu wiedzy i umiejetnosci.

13. Materiaty szkoleniowe oraz inne materiaty wykorzystywane podczas szkolenia powinny zawiera¢

informacje o wspétfinansowaniu szkolenia zgodnie z wytycznymi dotyczacymi informacji i promocji
projektu wspotfinasowanego ze $rodkéw Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027
(FERC) (oznakowanie/logotypy dostarczy Zamawiajacy).

14. Wykonawca zobowigzany jest do sporzadzenia i prowadzenia dokumentacji wykonanej ustugi na

zasadach i w formie wskazanej przez Zamawiajgcego. W terminie 7 dni od zakonczenia ostatniego
szkolenia Wykonawca zobowigzany jest do przekazania Zamawiajgcemu nastepujacych dokumentow
(w zaleznosci od specyfiki dokumentu tj. gdy na dokumencie nie ma podpiséw uczestnikow
zamawiajacy dopuszcza mozliwos¢ przestania wersji elektronicznej dokumentu z podpisem
kwalifikowalnym):

Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC); Priorytet II: Zaawansowane ustugi cyfrowe Dziatanie 2.2. - Wzmocnienie

krajowego systemu cyberbezpieczeristwa konkurs grantowy w ramach Projektu grantowego ,, Cyberbezpieczny Samorzad” o numerze
FERC.02.02-CS.01-001/23,
Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0521/ FERC.02.02-CS.01-001/23/2024
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a. Listy obecno$ci podpisanej przez uczestnikow szkolenia oraz opatrzonej datg i podpisem
prowadzacego zajecia (oryginat),

b. Protokdt odbioru materiatow szkoleniowych podpisany przez uczestnikow (oryginat), w
przypadku materiatbw w formie elektronicznej potwierdzenie przekazania materiatow
szkoleniowych uczestnikom w wers;ji elektroniczne;j,

c. Kopie wydanych certyfikatow i zaswiadczen w formie skanéw z potwierdzeniem odbioru przez
uczestnika,

d. ostateczny zrealizowany program szkolenia

e. 1egz. materiatow szkoleniowych.

15. W przypadku udziatu w szkoleniu osoby z niepetnosprawnosciami, sposob organizacji oraz
przeprowadzenie wsparcia musi zosta¢ dostosowany do potrzeb uczestnikow, z uwzglednieniem
rodzaju i stopnia niepetnosprawnosci zgodnie ze standardami dostepnosci dla polityki spojnosci 2021-
2027 (Zatacznik nr 2 do Wytycznych dotyczacych realizacji zasad rownosciowych w ramach funduszy
unijnych na lata 2021-2027) oraz Ustawg z dnia 19 lipca 2019 r. o zapewnieniu dostepno$ci osobom
ze szczegolnymi potrzebami, w szczegolno$ci z uwzglednieniem art. 6 tej ustawy okre$lajacej
minimalne wymagania stuzace zapewnieniu dostepnosci osobom ze szczegdlnymi potrzebami.

16. Harmonogram udzielonego wsparcia ustalony zostanie z zamawiajgcym z uwzglednieniem
indywidualnych potrzeb uczestnikow.

17. Wykonawca zobowigzany jest do przestrzegania zasad réwnosci kobiet i mezczyzn, w tym dbatos¢ o
stosowanie rownosciowego jezyka, stosowanie przyktadow z dbatoscig o przedstawienie wizerunku
kobiet i mezczyzn w rdwnorzednych, aktywnych, niestereotypowych rolach.

18. Program szkolenia powinien zawieraC co najmniej nastepujace zagadnienia
e Przeglad podstawowych regulacji krajowych i unijnych, dotyczacych kwestii zwigzanych z

CyberBezpieczenstwem

e Konsekwencje prawne (i nie tylko) dla firm oraz 0sdb zarzadzajacych zwigzane z naruszeniami i
zaniedbaniami w obszarze Cyber Bezpieczenstwa

Dokumentacja SZBI zgodna z normg ISO 27001:

Omowienie kluczowych dokumentéw wymaganych przez norme 1SO 27001

Cwiczenia z zakresu oceny ryzyka i zarzadzania kryzysowego.

e Studium przypadkdw: analiza rzeczywistych incydentéw w samorzadach

Wykonawca jest zobowigzany do przedstawienia szczegotowego programu kursu do 25 dni od daty podpisania

umowy.

Zamawiajacy zapewnia odpowiednie warunki do prowadzenia zaje¢: sale wyktadowg Dostosowang do

prowadzenia zaje¢, z odpowiednim o$wietleniem, ogrzewaniem, wentylacja, wyposazong w sprzet

audiowizualny, w tym w projektor multimedialny.

W przypadku realizacji zagadnien lub zaje¢ praktycznych wymagajacych zastosowania sprzetu, urzadzen

lub aparatury specjalistycznej Wykonawca jest zobowigzany zapewni¢ tego rodzaju wyposazenie we

wlasnym zakresie.

Zamawiajacy jest uprawniony do kontroli przestrzegania uzgodnionych warunkdéw $wiadczonej ustugi i

udzielania Wykonawcy w razie potrzeby niezbednych wskazowek.
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SZKOLENIE - BEZPIECZENSTWO INFORMATYCZNE PONAD WSZYSTKO
SZKOLENIE INFORMATYCZNE

Przedmiotem zaméwienia jest przeprowadzenie szkolenia informatycznego pracownikow Starostwa
Powiatowego w Pyrzycach, ktérego celem jest dostarczenie kadrze IT konkretnych,
wysokospecjalistycznych narzedzi do walki z nowoczesnymi zagrozeniami poprzez nauczenie
administratoréw, jak konfigurowa¢ infrastrukture IT tak, aby byta ona odporna na ataki juz na starcie
(domysInie bezpieczna) oraz opanowanie technik wykrywania witaman w czasie rzeczywistym,
bezpiecznej konfiguracji zapér (firewalli) oraz nauka ,my$lenia jak haker”, co pozwala przewidzie¢ wektory
ataku na urzad.

Windows Server 2025 Administration
1. Ustugi tozsamos$ci w systemie Windows Server
Ustugi infrastruktury sieciowej w systemie Windows Server
Serwery plikéw i zarzadzanie pamigcig masowg w systemie Windows Server
Wirtualizacja Hyper-V i kontenery w Windows Server
Wysoka dostepno$¢ w systemie Windows Server
Odzyskiwanie po awarii w systemie Windows Server
Bezpieczenstwo systemu Windows Server
Ustugi terminalowe RDS w Windows Server
9. Zdalny dostep i ustuga Web w systemie Windows Server
10. Monitorowanie serwera i wydajno$ci w systemie Windows Server
11. Aktualizacja i migracja w systemie Windows Server
Podstawy zarzadzania Hyper-V w Windows Server 2022/2025 i Windows 10/11
1. Instalowanie i konfigurowanie roli Hyper-V:
Sieci wirtualne w Hyper-V:
Maszyny wirtualne Hyper-V:
Sktadowanie maszyn wirtualnych:
Zapewnienie wysokiej dostepnosci maszyn wirtualnych:
Zapewnienie odpornosci na awarie:
Zarzadzanie maszynami wirtualnymi za pomocg Windows Admin Center:
Monitoring Hyper-V:
9. Srodowisko testowe Hyper-V na Windows 11 z wykorzystaniem PowerShell:
Bezpieczny administrator - praktyczny warsztat z bezpieczenstwa IT
1. Zagadnienia dotyczace bezpieczenstwa
2. Skanowanie sieci i wykrywanie szczegdotow dotyczacych systemdéw operacyjnych i
uruchomionych ustug
3. Wyszukiwanie i analiza podatno$ci
4. Przetamywania zabezpieczen systemdw i urzadzen
5. Socjotechniki w praktyce

®ND A WN
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1. Liczba szkolen: 1.

2. Czas trwania szkolenia: 7 dni.

3. Ustuga szkoleniowa jest realizowana przez instytucje posiadajaca wpis do Bazy Ustug Rozwojowych
(BUR) (uslugirozwojowe.parp.gov.pl), prowadzonej przez PARP.
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Trener posiada wyksztatcenie wyzsze/zawodowe lub certyfikaty/zaswiadczenia/inne umozliwiajgce
przeprowadzenie danego wsparcia oraz posiada do$wiadczenie umozliwiajace przeprowadzenie
danego wsparcia, przy czym minimalne do$wiadczenie zawodowe w danej dziedzinie nie powinno
by¢ krotsze niz 2 lata a minimalna ilo$¢ godzin dydaktycznych zrealizowanych przez trenera to 51.
llo$¢ uczestnikdw/uczestniczek szkolenia: 2 uczestnikéw/+-1 osoba.

Planowany termin szkolenia: luty 2026 r.

Szczegotowy termin szkolenia zostanie uzgodniony po podpisaniu umowy z Wykonawcg,

Szkolenie ma odbywac sie w dni robocze, za ktdre przyjmuje sie dni od poniedziatku do pigtku, z
wytaczeniem dni ustawowo wolnych od pracy, oraz sobét i niedziel (chyba, Ze grupa uczestnikdw
zdecyduije inaczej).

Forma realizacji szkolenia: szkolenie w trybie stacjonarnym - zamawiajacy dopuszcza forme zdalng
szkolenia.

Miejsce szkolenia: budynek Starostwa Powiatowego w Pyrzycach lub inne wskazane przez
Zamawiajgcego na terenie Pyrzyc.

Wykonawca dostarczy w pierwszym dniu szkolenia bezzwrotne materiaty szkoleniowe obejmujace
zagadnienia szkolenia dla kazdego uczestnika szkolenia przygotowane przynajmniej w wers;ji
elektronicznej i bedace zgodne ze standardami dostepnosci dla polityki spojnosci 2021-2027
(Zatacznik nr 2 do Wytycznych dotyczacych realizacji zasad rownosciowych w ramach funduszy
unijnych na lata 2021-2027) oraz ustawg z dnia 19 lipca 2019 r. 0 zapewnieniu dostepno$ci osobom
ze szczegblnymi potrzebami.

12. Wykonawca kazdemu uczestnikowi wyda CERTYFIKAT/ZASWIADCZENIE o ukoriczeniu kursu i

nabyciu wiedzy i umiejetnosci, Certyfikat ukonczenia autoryzowanego szkolenia Microsoft

13. Materiaty szkoleniowe oraz inne materiaty wykorzystywane podczas szkolenia powinny zawiera¢

informacje o wspétfinansowaniu szkolenia zgodnie z wytycznymi dotyczacymi informacji i promocji
projektu wspotfinasowanego ze $rodkéw Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(FERC) (oznakowanie/logotypy dostarczy Zamawiajacy).

14. Wykonawca zobowigzany jest do sporzadzenia i prowadzenia dokumentacji wykonanej ustugi na

zasadach i w formie wskazanej przez Zamawiajacego. W terminie 7 dni od zakoriczenia ostatniego
szkolenia Wykonawca zobowigzany jest do przekazania Zamawiajagcemu nastepujacych dokumentow
(w zaleznosci od specyfiki dokumentu tj. gdy na dokumencie nie ma podpiséw uczestnikow
zamawiajacy dopuszcza mozliwos¢ przestania wersji elektronicznej dokumentu z podpisem
kwalifikowalnym):

a. Listy obecnosci podpisanej przez uczestnikow szkolenia oraz opatrzonej datg i podpisem
prowadzacego zajecia (oryginat),

b. Protokdt odbioru materiatow szkoleniowych podpisany przez uczestnikdw (oryginat), w
przypadku materiatow w formie elektronicznej potwierdzenie przekazania materiatow
szkoleniowych uczestnikom w wersji elektronicznej,

c. Kopie wydanych certyfikatow i zaswiadczen w formie skandw z potwierdzeniem odbioru przez
uczestnika,

d. ostateczny zrealizowany program szkolenia

e. 1egz. materiatdw szkoleniowych.

15. W przypadku udziatu w szkoleniu osoby z niepetnosprawnosciami, sposéb organizacji oraz

przeprowadzenie wsparcia musi zosta¢ dostosowany do potrzeb uczestnikow, z uwzglednieniem
rodzaju i stopnia niepetnosprawnosci zgodnie ze standardami dostepnosci dla polityki spojnosci 2021-
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2027 (Zatacznik nr 2 do Wytycznych dotyczacych realizacji zasad rowno$ciowych w ramach funduszy
unijnych na lata 2021-2027) oraz Ustawg z dnia 19 lipca 2019 r. o zapewnieniu dostepno$ci osobom
ze szczegolnymi potrzebami, w szczegolnosci z uwzglednieniem art. 6 tej ustawy okreslajace;
minimalne wymagania stuzace zapewnieniu dostepnosci osobom ze szczego6lnymi potrzebami.

16. Harmonogram udzielonego wsparcia ustalony zostanie z zamawiajgcym z uwzglednieniem
indywidualnych potrzeb uczestnikdw.

17. Wykonawca zobowigzany jest do przestrzegania zasad rownosci kobiet i mezczyzn, w tym dbatos¢ o
stosowanie rowno$ciowego jezyka, stosowanie przyktadéw z dbatoscig o przedstawienie wizerunku
kobiet i mezczyzn w rownorzednych, aktywnych, niestereotypowych rolach.

18. Program szkolenia powinien zawieraC co najmniej nastepujace zagadnienia

e Windows Server 2025 Administration
e Podstawy zarzadzania Hyper-V w Windows Server 2022/2025 i Windows 10/11
e Bezpieczny administrator - praktyczny warsztat z bezpieczenstwa IT

Wykonawca jest zobowigzany do przedstawienia szczegétowego programu kursu do 25 dni od daty podpisania

umowy.

Zamawiajacy zapewnia odpowiednie warunki do prowadzenia zaje¢: sale wyktadowg Dostosowang do

prowadzenia zaje¢, z odpowiednim o$wietleniem, ogrzewaniem, wentylacja, wyposazong w sprzet

audiowizualny, w tym w projektor multimedialny.

W przypadku realizacji zagadnien lub zaje¢ praktycznych wymagajacych zastosowania sprzetu, urzadzen

lub aparatury specjalistycznej Wykonawca jest zobowigzany zapewni¢ tego rodzaju wyposazenie we

wiasnym zakresie.

Zamawiajacy jest uprawniony do kontroli przestrzegania uzgodnionych warunkéw $wiadczonej ustugi i

udzielania Wykonawcy w razie potrzeby niezbednych wskazowek.
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Wymagania wobec wykonawcy:

Posiadanie doswiadczenia w prowadzeniu szkolen z zakresu cyberbezpieczeristwa
potwierdzone certyfikatami.

Trenerzy z udokumentowanym co najmniej 2 letnim do$wiadczeniem z zakresu
szkolen w tematyce cyberbezpieczenstwa oraz posiadajacy stosowne certyfikaty
zgodne <z Listg Certyfikatow potwierdzajacych kwalifikacije z zakresu
cyberbezpieczenstwa znajdujacych sie w Rozporzadzeniu Rady Ministréw z dnia
19 stycznia 2022 r.: (Dz. U. z 2022 r. poz. 131)

Zapewnienie  wysokiej jakosci materiatow  szkoleniowych i  wsparcia
merytorycznego,

Spetnienie  wymogow formalnych i jakoSciowych okre$lonych w programie
,Cyberbezpieczny Samorzad”,

Wykonawca musi samodzielnie przeprowadzi¢ szkolenie,

Nie jest mozliwe zlecanie wykonania catego szkolenia lub istotnej jego czesci
firmom trzecim (podwykonawcom) bez zgody,

Szkolenie musi by¢ dedykowane dla jednostek samorzadu terytorialnego (JST) oraz

ich jednostek podlegtych.
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